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POLITICA DE SEGURIDAD DE LA INFORMACION

Propdsito

Establecer el marco de gobierno, controles, protocolos operativos y evidencias.para
proteger la confidencialidad, integridad y disponibilidad de la informacién propia y de
terceros, cumpliendo con las exigencias contractuales de aliados y mejores. practicas
ISO/IEC 27001:2022.

Alcance

Aplica a todo el personal, contratistas, proveedores y sistemas bajalcentrol de la empresa,
tanto on premise como en nube (SaaS, PaaS, laaS), redes~cQrporativas y dispositivos
utilizados para acceder a activos de informacion.

Referencias normativas

* ISO/IEC 27001:2022 y 27002:2022.

» Guias internas de Aplicaciones e Infraestructura (Seguridad de TI).

* Requisitos del aliado ENEL (SGL 08 — SaaS; SGL 10 — Infra; SGL 11 — laaS).

* Ley de Proteccion de Datos Personales apliCable (p. ej., Ley 1581/2012 en Colombia) y
normativa local vigente.

* NIST 800 88 (Saneamiento de medios).

+ PCI DSS v3 (si aplica a datos de pago).

PRESENCIA Colombo Suiza, «enysd compromiso con la seguridad de la informacion,
establece las siguientes reglas/generales para el uso de los activos de informacion:

1. Uso Exclusivo para Fines' Laborales
Los activos de informacion, incluidos dispositivos, aplicaciones y datos, deben utilizarse
exclusivamente para¥fings laborales relacionados con las actividades de la organizacion.

2. Protecciop-de Informacion Confidencial

Se debe proteger la informacion confidencial y sensible de la organizacion, evitando su
divulgagciénne autorizada. Esto incluye el uso de contrasefas fuertes y el cifrado de datos
cuando.sea’necesario.

3. AcCeso y Autenticacion

El'acceso a los activos de informacion debe estar limitado a los empleados autorizados.
Se deben utilizar métodos de autenticacion adecuados (como contrasefias, autenticacion
de dos factores) para garantizar la seguridad.
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4. Uso Responsable de Recursos

Los empleados deben utilizar los activos de informacion de manera responsable y eficiente,
evitando el uso excesivo de recursos como ancho de banda, almacenamiento y tiempo de
procesamiento.

5. Prohibicion de Instalacion de Software No Autorizado

Esta prohibido instalar o utilizar software no autorizado en los dispositivos de la
organizacién. Solo se deben utilizar aplicaciones y herramientas aprobadas porel
departamento de TI.

6. Mantenimiento de la Integridad de los Datos
Los empleados son responsables de mantener la integridad y precisién de,los datos.
Cualquier error o inconsistencia debe reportarse de inmediato a la personaicorfespondiente.

7. Cumplimiento de Politicas y Normativas

Todos los empleados deben cumplir con las politicas de seguridad‘de la informacion y las
normativas legales aplicables. Esto incluye regulaciones como. GDPR, HIPAA u otras
especificas del sector.

8. Responsabilidad en el Uso de Dispositivos Moéviles

Los dispositivos moviles utilizados para acceder a-infermacion corporativa deben estar
protegidos con contrasefias y mecanismos de seguridad. Se deben evitar conexiones a
redes publicas no seguras.

9. Devolucion de Activos de Informaeign

Al finalizar la relacion laboral o cuando se cambien de puesto, los empleados deben
devolver todos los activos de informacion (dispositivos, documentos, credenciales, etc.) en
su estado original, asegurandose(de eliminar toda la informacién personal o no relacionada.

10. Reporte de Incidentes, de Seguridad

Cualquier incidente sde \seguridad, como pérdida, robo o uso indebido de activos de
informacién, debe serreportado de inmediato al departamento de Tl o al responsable de
seguridad de la infermacion para su gestion y mitigacion.

11. Gobierng,.roles y responsabilidades

+ Diregcion:"aprueba la politica; provee recursos.

+ Comite,de Seguridad: supervisa riesgos, cumplimiento y planes.

» ,CISO/Lider de Seguridad: implementa y mantiene el SGSI; gestiona SoA y evidencias.

« \Duefios de Activo: definen requisitos de acceso y clasificacion.

+~Custodios (TI/DevOps): operan controles técnicos (logs, parches, respaldos, hardening,
redes).

» Usuarios: cumplen politicas/procedimientos y reportan incidentes.
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12. Gestion de riesgos

* Metodologia basada en probabilidad/impacto; inventario y valoracion de activos.

* Registro de riesgos; tratamiento (evitar, mitigar, transferir, aceptar) y SLA para acciones.
-> Anexo Matriz de riegos.

* Revision al menos anual o ante cambios significativos.

13. Clasificacion y manejo de la informacion

* Niveles: Publica / Interna / Confidencial / Restringida.

* Rotulacibn y manejo por nivel (almacenamiento, transmision, comparticion,*y
destruccion).

» Datos estrictamente confidenciales: cifrado en reposo y transito, controles reforzados y
trazabilidad.

14. Gestion de activos

* Inventario actualizado (HW/SW/servicios nube), propietario, ciiticidad, RTO/RPO,
ubicacion.

» Control de medios (ingreso/egreso, transporte seguro, custedia, saneamiento NIST 800
88).

15. Control de acceso e identidad

* RBAC y principio de minimo privilegio. Altas/Bajas/CGambios via ticket y aprobacion del
duefio de activo.

* MFA obligatorio en sistemas criticos y desde redes no seguras.

* Integracion con EG_AD/EG_IDM cuando aplique (laaS/EG_VPC).

» Politica de contrasefas y bloqueo tras ‘inteptos fallidos; limites de sesion para cuentas
interactivas.

+ Cuentas predeterminadas deshabllitagdas; cuentas administrativas separadas; naming
conventions.

16. Criptografia

» Cifrado en transito (TLS A2+), en reposo segun criticidad;

» Gestion de llaves: generaeion, rotacion, custodia, revocacion y registro;

+ Certificados X.509para’autenticacion fuerte basada en certificados cuando aplique.

17. Registro y,monitoreo (Logging & Auditing)

» UTC en toda infraestructura critica; sincronizacion NTP.

* Fuentes\minimas: SO/BD/Aplicacion/Proxy/WAF/Firewall/IDS/EDR/Autenticacion.

+ Retencign conforme a guias de Infra y ley local; proteccion de integridad; disponibilidad
op.ling/eff line.

* sIntégracion de eventos de seguridad con SIEM (EG_SIEM cuando aplique).

+\Alertas en tiempo real y casos de uso (accesos privilegiados, DoS, escalamiento,
exfiltracion).

18. Respaldos y retencion

» Politica de respaldos por tipo de dato/servicio; cifrado y proteccion en almacenamiento
y transmision.

* Pruebas de restauracion periddicas; retencion acorde a requisitos contractuales/legales.

19. Gestion de vulnerabilidades y parchado
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» Escaneo periodico (al menos mensual criticos/expuestos) y ante cambios mayores.

+ Patching a nivel aplicativo e infraestructura segun SLA;

* Sino hay parche aplicable, controles compensatorios acordados y aprobados.

» Evaluacién del parche (impacto/regresion) y parchado extraordinario para incidentes
severos.

20. Desarrollo, CICD y Gestién de cambios

» SDLC seguro: revisiones de cédigo, SAST/DAST, gestidén de secretos;
+ CAB o flujo de cambios con plan de remediacion y ventanas;

* Revision de configuracion de seguridad post despliegue.

21. Seguridad de endpoints y hardening

* Baselines de hardening (SO/BD/App) y enforcement centralizado.
+ EDR/antimalware actualizado.

» Configuracién avanzada/mission critical en servicios criticos.

22. Seguridad de red

* Segregacion por capas: DMZ FE, DMZ BE, LAN; PCN segregadas.

* ADs separados por (sub)red cuando aplique.

» Firewall perimetral con inspeccion con estado; IDS/IPS,"WAF para publicacion “Full” en
Internet.

» Conexiones seguras IPsec/TLS VPN; trafico minime necesario entre redes publicas/no
confiables y red privada.

» Proxies para salida a Internet; segregacion dejaccesos de administracion; HA de red.

» Seguridad de enrutamiento y DNS; Wi Fi_conforme a directrices; 802.1X en puertos.

* Sin conexiones directas entre redes-de_diferentes cloud providers.

+ Enlaces WAN asegurados a nivel de“aplicacion; si no es posible, asegurar a nivel inferior.

* Comunicacion proveedor aliadoy controlada y registrada mediante tecnologia de
desacoplamiento.

23. Disponibilidad, Continwidad y DRP
* Arquitecturas de alta dispenibilidad y monitoreo.
» Estrategias de BG/DRE’por servicio; RTO/RPO definidos; pruebas periddicas.

24. Respuesta alineidentes

* Flujo: deteccién — triage — contencion — erradicacion — recuperaciéon — lecciones
aprendidas.

+ Clasificacién de severidad; contacto 24/7; coordinacion con Aliado cuando aplique.

» Preservacion de evidencias forenses.

25¢Proveedores y cumplimiento

+-~Debida diligencia de seguridad; clausulas minimas; evaluaciones periodicas.

¢ SO0A ISO 27001 expuesto y certificacion 1SO 27001 vigente.

* Informes SOC (ISAE 3402/SSAE 16) cuando aplique.

* PCI DSS v3 Nivel 1 si se gestionan datos de pago.

* Anexo de Seguridad en contratos con requisitos y penalidades de seguridad (SLA).

26. Privacidad y datos personales
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* Cumplimiento con la Ley de Proteccién de Datos Personales aplicable (p. €j., Ley
1581/2012).
» Derechos de titulares (ARCO/Habeas Data), bases legales, retencion y supresion.

27. Concientizacién y formacion
* Induccion y formacién anual obligatoria (>95% cobertura); campafias tematicas.

28. Control de documentos
» Control de versiones, historial de cambios, actas de aprobacion; repositorio oficials

29. Definiciones (extracto)

Activo de informacién, Duefio de activo, Registro/Log, SoA (Statement of Applicability),
MFA, RBAC, SIEM, PCN, DMZ-FE/DMZ-BE, EG_AD (Active Directory faliado), EG_IDM
(Gestion de identidades aliado), EG_SIEM.

Estas reglas proporcionan un marco claro para el uso responsable y seguro de los activos
de informacién dentro de la organizacion, protegiendo tanto a la\empresa como a sus
empleados.

Protocolos operativos (PO)

PO 01 Altas, bajas y cambios de acceso

» Solicitud via ticket con justificacion y aprobacion del‘duefio del activo.

» Alta con RBAC y MFA; cuentas admin separadas.

* Baja inmediata al terminar la relacion; revocacién de llaves/tokens.

* Reuvision trimestral de accesos y accesos pfivilegiados; evidencias almacenadas.

PO 02 Gestién de credenciales y autentieagion

+ Parametros de contrasefias (longitud, complejidad, rotacion segun riesgo).

* Bloqueo por intentos fallidos; limites de sesion; MFA desde redes no seguras.
+ Uso de X.509 para autenticaeion fderte cuando aplique.

PO 03 Logging y monitoreo

* Sincronizacion UTC y.NTP.

* Fuentes, formatos;tetencion; proteccion de integridad; SIEM y casos de uso.
» Alertas en tiempo ¥eal; reporte y seguimiento.

PO 04 Respaldos,y restauracion

» Frecueneia.y/tipo (completo/diferencial/incremental); cifrado en transito/reposo.

* Pruebas de restore (trimestral/semestral); métricas de éxito; conservacion segun tabla
de.retencion.

PQ05 Parches y vulnerabilidades

s~Ciclos: criticos <72h; altos <7 dias; medios <30 dias (ajustable por riesgo/operacion).
¢ Controles compensatorios documentados si no hay parche.

« Parchado extraordinario por incidentes severos; evaluacion de impacto.

PO 06 Hardening y configuracion segura

» Baselines por sistema/rol; enforcement centralizado.

* Eliminacion de servicios innecesarios; bloqueo de puertos; deshabilitar cuentas por
defecto.

Presencia Colombo Suiza / NIT: 890.984.938-4
Cra. 50 # 58 - 58 (Medellin) © (57) 316 428 9333 : WWW.Dresencia,org.co ¥ © f presenciacs Pag 5 | 9



Presenci

!.’\,' PRESENCIA Colombo Suiza
PO-15 Version 01 | 12/02/2023

@
¢ :}0 POLITICA DE GESTION DE RIESGOS

* Revision periddica de configuracion y desviaciones.

PO 07 Seguridad de red

» Disefio de DMZ FE/DMZ BE/LAN; segmentacién adicional; PCN segregadas.

* Firewall, IDS/IPS, WAF; VPN TLS/IPsec; proxy para salida.

+ 802.1X, seguridad Wi Fi; enrutamiento y DNS seguros; HA.

» Prohibicion de conexiones directas entre cloud providers; monitoreo de enlace copn
tecnologia de desacoplamiento.

PO 08 Saneamiento de medios
* Procedimiento conforme NIST 800 88: limpiar, purgar, destruir segun criticidad,
* Registro de cadena de custodia y certificacién de destruccion.

PO 09 Continuidad y DRP
* Anadlisis de impacto (BIA); RTO/RPO por servicio; pruebas planificadas;
» Escenarios de interrupcién mayor en sedes; comunicacion con_interesados.

PO 10 Respuesta a incidentes

* Playbook por tipo (malware, DoS, fuga de datos, credenciales, 3rd party).
* Enlaces con Assurance Check extraordinario cuando aplique;

» Cierre con lecciones aprendidas y mejoras del control

PO 11 Assurance Check (pre produccion y anual)

* Alcance y criterios; evidencia de controles, activos y efectivos.

* Integracién con CVE (identificadores) pafalintercambio de vulnerabilidades.

* Apertura temporal de controles perimetrales a IPs de prueba cuando sea requerido por
ENEL.

PO 12 Gestion de proveedores ySLA

» Due diligence, clasificacion-pot¥iesgo, requisitos minimos.

* Anexo de Seguridad conrrequisitos concretos y penalidades por incumplimiento.

* Renovacién anual de cettificaciones (ISO 27001, SOC, PCI DSS si aplica) y entrega a la
contraparte.

Anexos

Anexo A. Declaracion de Aplicabilidad (SoA)

Listado de“centroles aplicables/no aplicables, justificacion y estado (implementado / en
progreso Aplanificado).

Anexo B. Matriz de retencién de logs y datos
Tabla por sistema: fuente, tipo, retencion, ubicacion, responsable, evidencia.

Anexo C. Tabla de respaldo y restauracion
Frecuencias, ventanas, cifrado, pruebas y resultados.

Anexo D. Plantillas

» Acta de aprobacion de politica.

* Checklist de revision de accesos (trimestral).
* Formato de Parcheo extraordinario.
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Registro de saneamiento de medios.
Plan de pruebas DRP.
Reporte de Incidente.

Anexo E. Mapa de cumplimiento en desarrollo de sistemas de informacién con ALIADOS
(SGL 08/10/11)

SGL 08 Saas:

R1 (ldentificacion/Autenticacion/Autorizacion): Secciones 9 y PO 01/02.

R2 (Logs forenses): Sec. 11 y Anexo B.

R3-R7 (Segregacion/EG_PC): Sec. 16 y PO 07.

R8-R11 (WAN/decoupling/monitoring): Sec. 16 y PO 07.

R12 (Disponibilidad): Sec. 17 y PO 09.

R13 (Devolucion de datos): Sec. 19/20; contrato y Anexo de Seguridad.

R14-R15 (Eliminacion de medios/Politica 33): Sec. 8 y PO 08.

R16-R17 (Cifrado y gestion): Sec. 10 y PO 02/08.

R18-R20 (Malware/Hardening): Sec. 15y PO 06.

R21-R24 (Assurance Check/CVE/extraordinario): Sec. 18 y"PQ_11*

R25-R29 (Parches): Sec. 13y PO 05.

R30 (Riesgo/incidentes): Sec. 6y 18.

R31 (Seguridad de codigo): Sec. 14.

R32-R34 (Cumplimiento/Plan Seguridad/Certificacion): Sec. 19.

R35-R36 (SLA/penalidades): PO 12 (Anexo de Seguridad).

SGL 10 Infra: Hardening, autenticacion fuerte/MFA, RBAC, cuentas admin separadas,
UTC/Logs/SIEM, HA, respaldos/BC DRP, (eentralizacion de gestion, VA periédica, y
checklist de red (DMZ FE/DMZ BE, IDS/IRS, WAF, proxys, IPsec/TLS VPN, 802.1X,
DNS/route security). Referencias: Secy 14, 15, 16, 17 y PO 03/05/06/07.

SGL 11 laaS: Cumplimiento PDPL/Politica 33, SoA/ISO 27001, SOC, PCI DSS;
integracion EG_AD/EG_IDM/EG=SIEM; segmentacion EG_VPC; sincronizacion UTC;
saneamiento de medios NIST800-88; Assurance Check pre prod/anual y extraordinario.
Referencias: Sec. 9-11-16<£18<19-20 y PO 03/07/08/11/12.

Anexo F. Inventarios de Agtivos y Configuraciones (CMDB)

Objetivo. Mantener glin\inventario integro y actualizado de activos y elementos de
configuracion (Cl) para.habilitar control de cambios, gestion de vulnerabilidades, respuesta
a incidentes y continuidad.

Alcance. Hardware (servidores, endpoints, redes), software (sistemas, aplicaciones,
librerias), servicios en nube (SaaS/PaaS/laaS), datos (BD/almacenamientos), identidades
(usuarigs/roles/grupos), contratos/licencias y componentes de red (routers, switches,
firewalls{ WAF, balanceadores, VPN, IDS/IPS).

Camp0s minimos por tipo.

HW/Endpoint/Servidor: Etiqueta/ID, serie, modelo, duefio de activo y custodio, ubicacién,
IP/IMAC, SOl/version, baseline de hardening, EDR/antimalware, cifrado, fecha alta/baja,
criticidad (C | D), RTO/RPO, clasificacion de la info, dependencias/servicios.
SW/Aplicacion: Nombre y version, proveedor, licencia y vigencia, ambientes
(dev/test/prod), dueiio funcional, repositorio/origen, dependencias, controles
(SAST/DAST), criticidad.

Nube (laaS/PaaS/SaaS): Cuenta/tenant/proyecto, region, VPC/VNET vy subredes,
SG/NSG/ACL, objetos (VM, contenedores, DBaaS, buckets), cifrado, roles/IAM,
claves/secretos, integracion EG_AD/EG_IDM cuando aplique.
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« Datos/BD: Motor/version, esquema, clasificacion
(Publica/Interna/Confidencial/Restringida), duefio, ubicacion, cifrado en reposo/transito,
retencion/backup.

» Identidades: Usuario/rol/grupo, sistema origen (AD/IdP), privilegios, fecha alta/baja,
ultimo acceso, MFA, recertificacion.

* Red/Seguridad: Dispositivo, version/firmware, topologia/ubicacion,
interfaces/VLAN/VRF, reglas/ACL/objetos, politicas (NAT, VPN), respaldo de
configuracion y fecha de dltima copia.

* Procesos. Altas/cambios/bajas con ticket; descubrimiento (agente/agentless),~y
reconciliacion; auditorias trimestrales de exactitud; relacion
Cl<cambios/incidentes/problemas; exportos para evidencias.

* Evidencias y KPIs. Informe de cobertura (>95%), exactitud (>98%), antigiiedad de
registros (<30 dias), trazabilidad Cl<—cambio, conciliacion con AD/EG (AD,y cuentas en
nube, reporte de hallazgos y remediaciones.

Anexo G. Protocolos de Infraestructura y Redes

Disefio y segmentacion. Capas DMZ FE, DMZ BE, LAN, PEN/segregadas, VLAN/VRF,
micro segmentacion cuando aplique. Sin conexiones directasentre redes de distintos cloud
providers.

Perimetro y publicacion. Firewalls con inspeccign_‘eon estado, IDS/IPS, WAF para
publicacion en Internet “Full”; proteccion contra DoS a/hivel de aplicacién cuando aplique;
tecnologia de desacoplamiento para enlace con Enel.

Gestion y plano de control. Acceso administrativo por bastion/jump y VLAN de gestion;
RBAC/MFA y PAM para privilegios; registr0s de cambios; ventanas de mantenimiento y
CAB. Respaldo de configuraciones cifrado y.Versionado; pruebas de restauracion.
Transporte y acceso. IPsec/TLS VPN,;-802.1X/NAC en acceso cableado/inalambrico; Wi Fi
seguro conforme a guias; DNS y enrutamiento seguros; NTP/UTC corporativo.

Monitoreo y logging. Syslog/SNMPv3/NetFlow/sFlow hacia SIEM; alertas de disponibilidad,
cambios de config, eventos de{seguridad y saturacion.

HA y continuidad. Redundancia (HSRP/VRRP/MC LAG), failover de enlaces, pruebas
periddicas, planes de contiigencia.

Firmware/parcheo. Galendario por criticidad y exposicién; evaluacién de impacto; controles
compensatorios si aplica.

Evidencias. Diagramas actualizados, running/startup configs, exportos de SIEM, bitacoras
de cambios yTespaldos.

Anexo H. Protocolos de Soporte (Mesa de Ayuda / ITSM)

AleanCe. Gestion de Incidentes, Requerimientos, Cambios, Problemas y Conocimiento;
integracion con inventarios/CMDB.

Canales y registro. Portal, correo y teléfono Unicos; plantillas por categoria/servicio; vinculo
obligatorio a Cl y ambiente (dev/test/prod).

Priorizacion (Urgencia x Impacto). P1 critico (respuesta <15 min, resolucion objetivo <4 h);
P2 alto (<30 min / <8 h); P3 medio (=4 h / <2 dias); P4 bajo (=1 dia / <5 dias). Ajustable por
servicio/SLA.

Escalamiento. Funcional (resolver) y jerarquico (decidir); Mayor Incidente: sala puente,
comunicaciones a interesados, post mortem con acciones correctivas.
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Cambios. Normal/Estandar/Emergencia; evaluacion de riesgo y plan de reversa; aprobacién
CAB; verificacion post cambio.

Conocimiento. Base de conocimiento con articulos validados; Known Error Database para
problemas recurrentes.

Métricas. Cumplimiento de SLA/OLA, MTTA/MTTR, tickets reabiertos, satisfaccion de

usuario, FCR.

Evidencias. Reportes mensuales, tableros, registros de comunicaciones, actas de po@
mortem. @
Historial de cambios K&O

* v01: Emisioén inicial.
+ v02: Redaccion integral, anexos y protocolos operativos; alineacién co @8/10/11;
inclusion de SoA y Anexo de Seguridad.
0\%
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